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eSFs. Equipes de Saude da Familia

EUA. Estados Unidos da Ameérica

Finep. Financiadora de Estudos e Projetos

IA. Inteligéncia Artificial
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IGF. Internet Governance Forum
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OMS. Organizagao Mundial da Saude (em inglés, World
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ONU. Organizacao das Nacoes Unidas

OCDE. Organizacao para a Cooperacao e Desenvolvimento
Econdmico (em inglés, Organization for Economic Co-

operation and Development - OECD)

PA Saude Digital. Planos de Acao de Transformacao para a
Saude Digital
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RAS. Rede de Atencao a Saude
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RIRA Registro de Informagdes de Regulagao Assistencial

RNDS. Rede Nacional de Dados em Saude



Tecnologias digitais e inovagcées em Saude Digital

RNP. Rede Nacional de Ensino e Pesquisa

RUTE. Rede Universitaria de Telemedicina

SAS. Secretaria de Atencao a Saude
SADC. Sistema de Apoio a Decisao Clinica
SEIDIGI. Secretaria de Informacao e Saude Digital

SGTES. Secretaria de Gestao do Trabalho e Educacao na

Saude
SGI. Subsecretaria de Gestao da Informacao
SIAB. Sistema de Informacao da Atencao Basica
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da Informacao
SOF. Segunda Opiniao Formativa

SUS. Sistema Unico de Saude

TCP/IP. Transmission Control Protocol/Internet Protocol
TDICs. Tecnologias Digitais de Informagao e Comunicagao

TICs. Tecnologias da Informacao e Comunicagao
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UBSs. Unidades Basicas de Saude
UIT. Uniao Internacional de Telecomunicacoes

URLs. Uniform Resource Locators
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Apresentacao

OL3, prezado(a) estudante!

A Saude Digital esta associada ao uso de tecnologias digitais para fornecer
informacgoes, servicos e intervengoes relacionadas a saude. Isso abrange uma ampla
gama de tecnologias e praticas, incluindo Registros Eletronicos em Saude - RES,
sites de informagdes sobre saude, aplicativos moéveis de saude, rastreadores de
fitness vestiveis, plataformas de Telessaude e sistemas algoritmicos de apoio a
decisao na area da saude.

Essas inovagoes sao frequentemente elogiadas por seu potencial para melhorar
os resultados de saude e transformar a prestacao de cuidados. No entanto, do
ponto de vista das ciéncias sociais, a Saude Digital nao € apenas um fendmeno
técnico, mas também profundamente social. Ela reformula como a saude é
vivenciada, compreendida e governada na sociedade.

Neste livro, buscamos compreender a Saude Digital aprofundando o conhecimento
sobre de que forma as tecnologias digitais estao moldando as dimensdes sociais
da saude. As ideias aqui apresentadas se baseiam no marco tedrico da saude
coletiva brasileira, conforme articulado no 3° Plano Diretor de Informacao e
Tecnologia da Informacao em Saude - PlaDITIS da Associacao Brasileira de Saude
Coletiva - Abrasco. Esse plano define Informagao e Tecnologia da Informagao em
Saude - ITIS como os conhecimentos e as praticas produzidas, desenvolvidas e
gerenciadas por aparatos estatais e/ou por empresas privadas em todos os trés
niveis de governo, especialmente para gestao, promogao, prevencao, cuidados,
vigilancia, assisténcia, regulamentacao, programas, redes, servicos e ciéncia e
tecnologia em saude — incluindo Telessaude e Saude Digital —, enquadrando a
ITIS como um bem publico estratégico em saude (Abrasco, 2020).

Ao final desta leitura, esperamos que vocé seja capaz de analisar criticamente as
tecnologias digitais e as inovagoes em saude, avaliando seus potenciais usos, suas
limitagdes e suas contribui¢des para a qualificacao do cuidado e para o fortalecimento
do SUS.

Bons estudos!
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1. Trajetoria historica

O uso de tecnologias digitais na saude possui varias décadas de histoéria, mas foi a
aceleracao convergente do desenvolvimento de meios fisicos (hardware) e de logica
(software) que passou a impactar de forma mais intensa a assisténcia em saude a partir
do século 21. Esse processo se intensificou com a criacao de grandes bases de dados
e, especialmente, com a expansao da internet e sua onipresenca nas atividades clinicas.

Esse processo de desenvolvimento foi acelerado dramaticamente na pandemia de
covid-19, que elevou o uso de solugoes digitais e da internet a condicao de elementos
indispensaveis para a organizagao e o funcionamento dos sistemas de saude. Dentre
0s principais impactos dessa disrupc¢ao digital, destaca-se a compreensao sobre o seu
potencial e papel estratégico na execugao das politicas de saude no Sistema Unico
de Saude - SUS.

Embora a regulamentacao temporaria da teleconsulta — a época associada a pratica
da “telemedicina” — tenha ocorrido apenas em 2020, com a promulgacao da Lei n.°
13.989/2020, a trajetoria da Telessaude no SUS teve inicio em 2007. No ambito do
Ministério da Saude - MS, o Programa Nacional de Telessaude, instituido pela Portaria
n.° 35, de 4 de janeiro de 2007, representou um marco inicial para a consolidacao da
politica de Saude Digital na pratica assistencial do SUS no Brasil (Brasil, c2025j).
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O Programa Nacional de Telessaude ficou conhecido como
Programa Telessaude Brasil. Ele tinha como objetivo desenvolver
acoes de apoio a assisténcia a saude e, sobretudo, a educacao
permanente das equipes de Saude da Familia - eSFs. O foco residia
na educacgao para o trabalho e na perspectiva de mudancgas de
praticas de trabalho, visando a qualificacao do atendimento da
Atencao Basica do SUS (Brasil, 2007). Para conhecer a estrutura
completa do programa, acesse:

Portaria n.° 35, de 4 de janeiro de 2007.

\_

/

Embora a portaria ndao abordasse diretamente os conceitos de Tecnologias da
Informagao e Comunicacao - TICs, ou mesmo transformacao digital, dava-se inicio
ao uso governamental de sistemas computacionais e ambientes virtuais no contexto
do sistema publico de saude. Essa transformacao digital do SUS teve suporte
técnico dado pela Rede Nacional de Ensino e Pesquisa - RNP e pela Rede
Universitaria de Telemedicina - RUTE.

RNP

Criada em setembro de 1989
pelo Conselho Nacional de
Desenvolvimento Cientifico e
Tecnologico - CNPq e pelo
entao Ministério da Ciéncia e
Tecnologia - MCT, a RNP tinha
como objetivo construir uma
infraestrutura nacional de rede
de internet de ambito
académico. A Rede Nacional
de Pesquisa, como era
chamada em seu inicio, tinha
também a funcao de
disseminar o uso de redes no
pais (RNP, c2026).

~N

RUTE

Criada em 2006, a RUTE € uma
iniciativa do MCT, coordenada
pela RNP e apoiada pela
Financiadora de Estudos e
Projetos - Finep e pela
Associacao Brasileira de
Hospitais Universitarios e de
Ensino - Abrahue. Ela visa
apoiar o aprimoramento de
projetos em telemedicina ja
existentes e incentivar o
surgimento de futuros
trabalhos interinstitucionais
(RUTE, c2022).
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Em 2011, o Programa Telessaude Brasil foi ampliado pela Portaria n.° 2.546, de 27
de outubro de 2011, e passou a ser denominado Programa Nacional Telessaude
Brasil Redes (Telessaude Brasil Redes). Seu objetivo era apoiar a consolidagao das
Redes de Atencao a Saude - RAS ordenadas pela Atencao Basica no ambito do
SUS. A coordenagao nacional era exercida pelo MS por meio da Secretaria de
Gestao do Trabalho e da Educacao na Saude - SGTES e da Secretaria de Atencao
a Saude - SAS.

Com essa nova diretriz nacional, os conceitos de TICs comegam a ser incorporados
nos documentos oficiais, e discussdes mais abrangentes passaram a vigorar no
ambito do SUS. Isso se deu principalmente quanto ao uso de dados em saude, a
conectividade e a interoperabilidade, visando garantir a manutengao e o alcance
das metas do SUS e dos seus principios — universalidade, equidade e integralidade.
Essa politica acaba promovendo, também, a expansao do uso das TICs nas acoes
e nos servigos de saude (Braga, 2022; Rachid et al., 2023).

Além disso, destaca-se a Portaria n.° 2.554, de 28 de outubro de 2011,
que instituiu, no Programa de Requalificacao de Unidades Basicas
de Saude, o Componente de Informatizacao e Telessaude Brasil
Redes na Atencao Basica, integrado ao Programa Nacional Telessaude
Brasil Redes.

Essa iniciativa teve como objetivo ampliar a resolutividade da Atencao Basica e
promover sua integragao com o conjunto da RAS. A integracao entre os diversos
sistemas é crucial para promover a articulacao intersetorial entre os diferentes
niveis de atencao do SUS, assegurando eficacia na gestao, na assisténcia a saude
e na qualidade de vida dos cidadaos (Kalichman; Ayres, 2016; Rachid et al., 2023).
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Observe que um dos pontos-chave da Saude Digital € a Atencao
Primaria em Saude - APS, uma vez que se trata do primeiro nivel
de contato das pessoas com o sistema de saude. Esse nivel &
responsavel por acdes de promocao, prevengao, tratamento e
reabilitacao de diversas condicoes. A APS se caracteriza por um
atendimento abrangente e continuo, focado nas necessidades da
comunidade e do individuo, devendo se orientar pelos principios
da universalidade, da acessibilidade e da continuidade do cuidado,
oferecido por equipes multiprofissionais nas Unidades Basicas de

Saude - UBSs. Em outras palavras, ela € a principal porta de entrada
do SUS (Brasil, c2025a). /

-

Vale ressaltarmos, também, a implementacao de padrdes de interoperabilidade e
de informagcao em saude para os Sistemas de Informacao em Saude - SIS no ambito
do SUS, nos niveis municipal, distrital, estadual e federal, bem como para os sistemas

privados e do setor de saude suplementar, conforme definido pela Portaria n.° 2.073,

de 31 de agosto de 2011.

A partir de entdo, uma série de medidas foram tomadas, conforme mostra a linha do
tempo a sequir:

Figura O1: Principais implementacoes de padroes de interoperabilidade e de
informacao em saude para os SIS no SUS

®
2011

O Governo Federal instituiu o Sistema de Administracao dos Recursos de
Tecnologia da Informagao - SISP com a finalidade de definir a politica de
gestao de recursos de tecnologia da informacao do poder executivo federal
(Rachid et al., 2023).
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®
2012

N\
O MS lancou a iniciativa e-SUS, com o objetivo de reestruturar o Sistema

de Informacgao da Atencao Basica - SIAB, considerado fundamental para o
incremento da gestao da informacao. A iniciativa também passou a prover
ferramentas digitais para os registros clinicos dos dados da APS no SUS,
contribuindo para a automacao de processos, a melhoria das condigoes
de infraestrutura e o aprimoramento dos processos de trabalho.

Essa acao estava alinhada a reestruturacao geral dos SIS do MS e a
implantagao da Politica Nacional de Informacao e Informatica em Saude -
PNIIS (Brasil, 2014). Com a PNIIS, passou-se a incorporar, nas politicas
nacionais, um novo conceito de saude: a e-Saude (ou eHealth) (Rachid et

al.,, 2023). /

®
2017

A partir desse novo conceito, o MS langou a estratégia e-Saude, conforme
Resolucao n.° 19, de 22 de junho de 2017, da Comissao Intergestores
Tripartite - CIT, que propunha uma visao de e-Saude e descrevia mecanismos
contributivos para sua incorporagao ao SUS até 2020. A e-Saude tinha
como objetivo (Brasil, 2017):

Aumentar a qualidade e ampliar o acesso a atencao a saude, de forma
a qualificar as equipes de saude, agilizar o atendimento e melhorar o
fluxo de informagdes para apoio a decisao em saude, incluindo as
decisoes clinicas, de vigilancia em saude, de regulacao e promog¢ao da
saude e de gestao. /
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Foi criado o Departamento de Saude Digital - DESD no Ministério da Saude,

com o intuito de promover e contribuir com a Politica Nacional de Saude
Digital e Telessaude no ambito do SUS. O DESD passou a atuar de forma
articulada com o Departamento de Informacao e Informatica do SUS -
DataSUS, responsavel por diversas agdes estratégicas na area de informacao
e informatica em saude. Posteriormente, o DataSUS também foi incumbido
de prestar apoio logistico e administrativo ao Comité Gestor de Saude Digital
- CGSD, estabelecido pela CIT e instituido pela Portaria n.° 535, de 25 de

marco de 2021. /

Fonte: Elaborado a partir de Rachid et al (2023) e Brasil (2017).

Figura 02: 122 Reuniao Ordinaria da CIT em 2025.

Fonte: Ministério da Saude. Flickr, 2026. CC BY-NC-SA 4.0.

12* REUNIAO ORDINARIA DA COMISSAO
INTERGESTORES TRIPARTITE/2025

Brasilia/DF, 18 de dezembro de 2025

0 5US E VIDA: NADO AO FEMINICIDIO!

A Comissao Intergestores Tripartite reafirma seu compromisso
com a protegao, os direitos e a vida de todas as mulheres.

“tonass

A CIT é reconhecida como uma inovacao gerencial na politica publica
de saude. Constitui-se como foro permanente de negociagao, articulacao
e decisao entre os gestores nos aspectos operacionais e ha construcao
de pactos nacionais, estaduais e regionais no SUS (Brasil, c2025b).
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O DataSUS foi criado em 1991, por meio do Decreto n.° 100, de 16
de abril de 1991, e ja desenvolveu e mantém mais de 360 solucoes
tecnologicas que impulsionam a transformacao digital do SUS. O
departamento atua na implementacgao do prontuario unificado do
cidadao, no fortalecimento da interoperabilidade entre sistemas,
na seguranca dos dados de saude e na ampliagao da conectividade
das unidades de atendimento. Para entender mais sobre esse
departamento, acesse:

- DataSUS. /
\

O CGSD — atualizado pela Portaria GM/MS n.° 3.114, de 23 de janeiro de 2024 —
tem ampla representacao, envolvendo diversos setores das esferas governamentais.

Ele tem como objetivo exercer a governanca das politicas, dos programas e das
estratégias voltadas a transformacao digital no SUS, logo as discussdes acerca da
transformacao digital no SUS passam pelo CGSD.

As acoes do CGSD buscam contextualizar e adequar, a realidade
brasileira, os preceitos e as recomendagdes da Organizacao Mundial
de Saude - OMS. Nessas discussoes e deliberagdes, merece destaque

a alteracao do termo “e-Saude” para “Saude Digital’, seguindo a
padronizagao da OMS e passando a utiliza-la nos documentos oficiais
e nas questodes politicas (Rachid et al, 2023).

Em 2020, a OMS apresenta o documento Estrategia global sobre saude digital 2020-
2025, com o objetivo de promover vidas saudaveis e bem-estar para todos, em
todos os lugares e em todas as idades. Para concretizar seu potencial, as iniciativas
nacionais ou regionais de Saude Digital devem ser orientadas por uma estratégia
robusta, que integre recursos financeiros, organizacionais, humanos e tecnologicos.
Seus principais objetivos especificos sao (WHO, 2021):
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Traduzir dados, pesquisas e evidéncias mais recentes em acgoes

Isso significa promover padrdes de interoperabilidade e
compartilhamento de dados e apoiar a implementacao de
solucdes digitais que contribuam para a tomada de decisoes
informadas.

Aprimorar o conhecimento por meio de comunidades

cientificas de pratica

Viabilizado por novas tecnologias, esse objetivo nao € mais
limitado pela necessidade de reunides presenciais ou de
periodicos impressos revisados por pares. A OMS reune as
principais vozes de especialistas em torno de topicos de
importancia clinica e de saude publica.

Avaliar e vincular sistematicamente as necessidades dos paises

a oferta de inovagoes

Com muita frequéncia, na saude global, os produtos sao
desenvolvidos com a mentalidade de “se vocé construir, eles
usarao”. Esse raciocinio tem falhado repetidamente. A OMS adota
uma abordagem proativa e sistematica para identificar, promover,
codesenvolver e escalar inovagoes baseadas nas necessidades
dos paises.

No Brasil, das principais acdes voltadas a interoperabilidade entre os
estabelecimentos de saude e a atualizacao tecnoldgica da atencao a saude,
destacam-se:;
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Figura O03: Principais agoes voltadas a interoperabilidade e a atualizacao

tecnolégica

Programa Conecte SUS

A instituicao do Programa Conecte SUS (atualmente chamado Meu SUS
Digital) ocorreu por meio da Portaria n.° 1.434, de 28 de maio de 2020, a
mesma responsavel pela criacao da Rede Nacional de Dados em Saude -
RNDS. Ele tinha como intuito a informatizacao da atencao a saude e a
integracao dos estabelecimentos de saude publicos e privados, bem como
dos o6rgaos de gestao em saude dos entes federativos, de modo a garantir
0 acesso a informagao em saude necessario a continuidade do cuidado do

cidadao.
. J

Telessaude no Brasil - regulamentacao emergencial

Nessa demarcagao de evolugao histérica, € importante ressaltarmos que
a construcao e a utilizagcao da Telessaude no Brasil foram marcadas pela
necessidade de ampliar o acesso a saude, especialmente em areas remotas
e com dificuldades de acesso a servigos especializados. A eclosao da covid-
19 acelerou aimplementagao do seu uso, com a regulamentacao emergencial
da Lein.°13.989/2020, que dispds sobre o0 uso temporario da telemedicina
enquanto durasse a pandemia. /

\.

Telessaude no Brasil - regulamentacao definitiva

Com o fim da pandemia, e, portanto, da vigéncia da referida lei, tendo o uso

da telemedicina e da Telessaude ja se disseminado em grande proporgao,

foi promulgada a Lei n.° 14.510/2022. Ela autorizou e disciplinou, desta vez

em carater definitivo, e para todas as profissdes da saude, a pratica da

Telessaude em todo o territorio nacional. Assim, o pais passou do modelo

da telemedicina temporaria para a Telessaude definitiva.
.

\_
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Secretaria de Informacao e Saude Digital - SEIDIGI

Em 2023, consolidou-se um marco importante na transformacgao digital do
SUS, com a criagcao de uma nova secretaria no MS, especifica para as
discussodes das politicas voltadas a Saude Digital: a Secretaria de Informagao
e Saude Digital - SEIDIGI, instituida pelo Decreto n.° 11.358, de 1° de janeiro
de 2023,

N /

Fonte: UNA-SUS/UFMA, 2025.

A SEIDIGI incorporou alguns departamentos ja existentes na estrutura do MS, sendo
atualizadas as competéncias e dando novas atribuicdes, a saber (Brasil, c2025¢):

O Departamento de Saude Digital e Inovagao - DESD;

O Departamento de Informagao e Informatica do Sistema Unico
de Saude - DataSUS; e

O Departamento de Monitoramento, Avaliacao e Disseminagcao de
Informacdes Estratégicas em Saude - DEMAS.

Com a criagao da SEIDIGI, o MS passou a ter um orgcamento proéprio para a Saude
Digital, visando ao desenvolvimento tecnolégico do SUS e de suas diversas areas,
conforme a politica de transformacao digital do governo federal. O objetivo principal
dessa secretaria € colocar o usuario do SUS no centro do cuidado, garantindo um
atendimento integral e acessivel, no qual ele € o protagonista de sua jornada de
saude e prevencao (Brasil, c2025c¢).

A SEIDIGI exerce amplas fungdes de orientagao, articulagao e coordenacao de
mulltiplos sistemas no ambito do MS, estabelecendo interfaces diretas entre os
programas de transformacao digital e as experiéncias vivenciadas pelos usuarios
nos servicos do SUS. Essas interfaces se organizam em cinco eixos estruturantes:
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,
A comunicacao direta com o cidadao; )

4 )
A integracao de dados assistenciais — potencializada atualmente pelo
Programa Agora Tem Especialistas e pelas conexdes com os orgaos de
regulacao assistencial —, avancando para a interoperabilidade dos sistemas
reguladores, publicos e, futuramente, privados, interconectados com a RN DS;)

N
As plataformas SUS Digital, com trés dominios: o Meu SUS Digital (usuarios),

o SUS Digital Profissional e o SUS Digital Gestor; )
\
(

A Telessaude (a ser desenvolvida mais adiante); e )
\
(

O monitoramento e avaliacao da satisfacao dos usuarios. )
\

No inicio da implementacao do Meu SUS Digital, em 2023, havia aproximadamente
2 mil estabelecimentos de saude integrados, com acesso ao Meu SUS Digital
Profissional. Ao final de 2025, esse numero ultrapassou 60 mil estabelecimentos,
evidenciando a rapida expansao da estratégia em todo o territério nacional.

Em relacao a adesao municipal, o sistema iniciou sua implementagcao em 127
municipios, em 2023, e passou a integrar mais de 4,4 mil municipios as redes
municipais de saude até o fim de 2025. Da mesma forma, observa-se um crescimento
expressivo no numero de profissionais com acesso a plataforma: de cerca de 9,4
mil profissionais no inicio da iniciativa, o numero chegou a aproximadamente 1,6
milhao de profissionais até o final de 2025.

A figura a seguir ilustra a dimensao desse crescimento e a consolidagao do Meu
SUS Digital no processo de transformacgao digital do SUS:
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Figura 04: Expansao do Meu SUS Digital e consolidagcao da RNDS

75,6

g Registros de Exames Laboratoriais — REL;
milhdes

)
Y

Registros de Imunobiolégicos Administrados - RIA;

(e
N\

Autorizacao de Internacdes Hospitalares — AlH;

o
L

AN

Autorizagoes para Procedimentos de Alto Custo/Complexidade
- APAC;

(12

s Registros de atendimentos clinicos;
milhdes

)
J\

19,8

milhoes

Registros de prescricao de medicamentos;

(e
N\

Atestados médicos/odontologicos; e

N2
/L

Registro de Informagdes de Regulacao Assistencial — RIRA.

Fonte: Adaptado de Brasil (2025h).

35



Tecnologias digitais e inovagées em Saude Digital

/—Q PARA SABER MAIS

Para aprofundar a compreensao sobre as competéncias da SEIDIGI
e de seus respectivos departamentos, bem como acessar noticias
e informacodes atualizadas sobre o cenario da Saude Digital no
Brasil, acesse a pagina oficial da secretaria a seguir:

+ Informacao e Saude Digital.

\_

Figura 05: Langamento do Nucleo Telessaude em Alagoas

Fonte: Ana Estela Haddad. Flickr, 2025. CC BY-NC-ND 4.0.
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2. Programa SUS Digital

No ambito das iniciativas voltadas a consolidacao da Saude Digital no SUS, a SEIDICI
instituiu o Programa SUS Digital, por meio da Portaria GM/MS n.° 3.232, de 1° de
marco de 2024. O programa tem por objetivo geral promover a transformacao
digital no ambito do SUS para ampliar o acesso da populacao as suas agoes e
servigos, com vistas a integralidade e a resolubilidade da atencao a saude. Entre
os objetivos especificos do programa, tém-se (Brasil, 2024b);

I. Fomentar o uso apropriado, ético e critico de novas tecnologias
digitais no SUS;

Il. Apoiar a proposicao de solucdes digitais colaborativas e livres
que melhorem a oferta de servigos, a gestao do cuidado pelos
profissionais de saude e a qualidade da atengao a saude;

lll. Incentivar a formagao e educagao permanente em saude digital;
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IV. Promover a sensibilizacao, conscientizagcao e engajamento para
uso das tecnologias digitais e tratamento adequado de dados pelos
atores do SUS, fomentando o letramento digital e a cultura da
saude digital e da protecao de dados pessoais;

V. Ampliar a maturidade digital no SUS;

VI. Fortalecer a participagao social e o protagonismo do cidadao
na criacao de solucoes digitais inovadoras no campo da saude;

VII. Fortalecer o ecossistema de saude digital no SUS;

VIIl. Contribuir com o desenvolvimento de um ambiente colaborativo
para o aprimoramento da gestao do SUS, por meio da transformacao
digital;

IX. Promover a interoperabilidade de dados em saude; e

X. Reduzir a iniquidade no acesso as solucodes e servicos de Saude
Digital nas diferentes regides do pais.

De acordo com a portaria, a transformacgao digital no SUS sera aplicada em todo
o contexto da saude. Isso inclui a atengao integral a saude, a vigilancia em saude,
a formacao e a educacao permanentes dos trabalhadores e profissionais de saude,
a gestao em seus diversos niveis e esferas, bem como o planejamento, o
monitoramento, a avaliagao, a pesquisa, o desenvolvimento e a inovagao em saude
(Brasil, 2024b). E a primeira vez que o governo brasileiro tem um programa nacional
com recursos para fomentar o ecossistema de Saude Digital.
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Para compreender mais sobre o Programa SUS Digital, suas
principais metas, diretrizes, operacionalizacao e outros aspectos,
acesse:

\ «  Portaria GM/MS n.° 3.232, de 1° de marco de 2024, /

A partir do marco normativo da criagao do Programa SUS Digital, sao estabelecidas

diretrizes para a transformacao digital do SUS. Para isso, houve novos investimentos,
com a destinacao inédita de R$ 464 milhdes diretamente para estados e municipios,
tendo como contrapartida o planejamento da transformacao digital. Esse
planejamento foi baseado em trés etapas de trabalho (Brasil, 2024b):

~

Realizacao do diagndstico situacional da rede de atencao por
macrorregiao de saude;

J
Aplicagao do indice Nacional de Maturidade da Saude Digital - INMS \
desenvolvido pela SEIDIGI; e

J

N

Construcao dos Planos de Acao para a transformacao digital, por
macrorregiao, no inicio de 2025.

J

Na dimensao operacional, destacam-se:

,

A modernizacao dos sistemas de informacao; )

\

r )
O estabelecimento de uma arquitetura de interoperabilidade de dados por
meio da RNDS; )

\

r )
A definicao de indicadores de monitoramento e avaliagao de politicas e
programas do SUS; e

)\«

As metodologias de disseminacao do Programa SUS Digital.
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Também fazem parte do escopo de atuacao as politicas de dados abertos, a
universalizagao do Prontuario Eletronico do Paciente - PEP e sua integragao com
as plataformas de Telessaude, para além do fortalecimento e da incorporagao da
Telessaude na gestao e na atencao a saude.

O Programa SUS Digital mudou o panorama do cenario nacional, tendo adesao de
todos os municipios brasileiros (5.570 municipios). O Programa foi estruturado em
trés etapas (Brasil, 2024b), apresentadas no quadro a seguir:

Quadro O1: Etapas de estruturacao do Programa SUS Digital

Estados, Distrito Federal e municipios poderao
manifestar interesse na elaboracao dos Planos de Acao
de Transformacao para a Saude Digital - PA Saude
Digital, a partir da realizagcao de diagndstico situacional e
da aplicacao do INMSD.

Consiste na implementacao dos respectivos PA Saude
Digital, elaborados na forma da Etapa 1.

Consiste na avaliacao das agdes implementadas
decorrentes do programa, tendo como referéncia o
INMSD.

Fonte: Elaborado a partir de Brasil (2024b).

O INMSD, disposto na Portaria GM/MS n.° 3.727, de 21 de maio de 2024, é considerado
uma ferramenta inovadora e que visa avaliar a maturidade digital das regides,
fomentando a elaboragao estratégica de planos de agao especificos para a Saude
Digital do Brasil em seu respectivo contexto regional (Brasil, 2024d).
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Na etapa de planejamento do Programa SUS Digital, todos os entes
federativos que aderiram a ele elaboraram os PA Saude Digital de
sua respectiva unidade federativa, orientando o planejamento
estratégico para a transformacao digital na saude, individualizado

para cada uma das 120 macrorregiodes de saude (Brasil, c2025f).

Para aprofundar seus conhecimentos sobre isso, acesse:

Live Programa SUS Digital — PA Saude Digital (MS, Conass e
Conasems).

Além disso, a SEIDIGI disponibilizou um painel publico interativo,

que permite o acesso a informacgdes detalhadas sobre o Programa

SUS Digital, incluindo dados sobre a adesao dos entes federativos,

o diagndstico situacional por macrorregiao de saude e os valores
financeiros repassados. Para conhecé-lo, acesse o link a seguir:

Programa SUS Digital - Monitoramento da Adesao e do

Diagnéstico Situacional.

2.1 ACAO ESTRATEGICA SUS DIGITAL - TELESSAUDE
DO PROGRAMA SUS DIGITAL

Como desdobramento do Programa SUS Digital, destaca-se a Acao Estratégica
SUS Digital - Telessaude, instituida pela Portaria GM/MS n.° 3.691, de 23 de maio
de 2024. Seu objetivo € apoiar a consolidagao das RAS e do Subsistema de Saude
Indigena por meio do estabelecimento de diretrizes e da oferta de servigcos que
promovam a integralidade e a continuidade do cuidado entre todos os niveis de
atencao no SUS (Brasil, 2024c¢).
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A utilizacao do modelo de cuidado ordenado pela Telessaude exerce
papel fundamental para a integralidade e a melhoria do cuidado em
saude da populacao, sobretudo na APS e em sua interacao com os

demais niveis de atencao, de forma a fortalecer as RAS do SUS.
Considerando as especificidades regionais, identificam-se como
desafios a adequacao da infraestrutura nas localidades remotas, a
flexibilizagao e desburocratizacdao das acdes em Saude Digital e
Telessaude, além da promoc¢ao da interoperabilidade dos sistemas
de informacao (Brasil, 2024c¢).

Assim, a execucao dos servicos de Telessaude deve ocorrer de forma integrada as
diretrizes contidas nos instrumentos do Programa SUS Digital. Tais servicos devem
ser oferecidos no ambito dos estabelecimentos de saude do SUS, sob a coordenacao
das secretarias municipais e estaduais de saude, em colaboragao com instituicoes
de ensino e pesquisa, como universidades publicas. Esse modelo conta com o
apoio de especialistas e com o desenvolvimento de pesquisa e inovagao, que vém
contribuindo decisivamente ha mais de uma década para o avango e a consolidagao
da Telessaude e, mais amplamente, da Saude Digital no Brasil (Brasil, 2024c).

/_ R

E importante citarmos que, para oportunizar o correto registro dos
servigos de Telessaude, em 2024 a SEIDIGI coordenou a ampliagao
dos procedimentos de Telessaude na tabela de procedimentos do
SUS. Com a publicacao da Portaria SAES/MS n.° 2.326, de 6 de
dezembro de 2024, os servicos descritos na Portaria GM/MS n.°
3.691, de 23 de maio de 2024 — que disciplina e conceitua as
modalidades de teleatendimento —, foram incluidos no Sistema
de Gerenciamento da Tabela de Procedimentos, Medicamentos e

Orteses, Préteses e Materiais Especiais do SUS - SIGTAP. /
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Essa medida visa organizar e qualificar o monitoramento de forma a refletir o
itinerario do usuario do SUS na presenca de teleatendimentos nas linhas de cuidado.
Além disso, ela viabiliza a mensuracao do impacto que cada modalidade de
Telessaude (teleconsultoria, teleinterconsulta, teleconsulta, telediagnostico,
telemonitoramento e teleorientacao) reverbera no cuidado.

Com uma perspectiva de ampliar o acesso a especialidades e fortalecer a rede
brasileira de Telessaude, o MS tem trabalhado para expandir essa rede. Do ano de
2025, merece destaque a publicagao de dois editais:

Edital de chamamento Edital de credenciamento
Edital para chamamento de Edital para o credenciamento de
novos Nucleos de Telessaude - servicos privados para oferta de
NTS em parceria com instituicoes atendimentos de Telessaude..

de ensino superior e secretarias
estaduais e municipais de saude;

7 e

Ao adotar solucdes de Telessaude, € possivel oferecer consultas especializadas a
distancia para priorizar casos mais complexos e organizar a demanda, bem como
realizar avaliagcdes de exames pré-operatorios e acompanhamentos pos-operatorios
de forma remota. Assim, a Telessaude pode desempenhar um papel crucial na
abordagem do desafio da fila do SUS, contribuindo para a sua reducao e para a
ampliacao do acesso a cuidados especializados.

Com a implantacao da Agao Estratégica SUS Digital - Telessaude, no ambito do
Programa SUS Digital, diversos conceitos relacionados a Saude Digital, mais
especificamente a Telessaude, foram atualizados, especialmente no que tange as
modalidades de oferta de servigos. No quadro abaixo, sdo apresentadas essas
modalidades atualizadas:
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Consulta remota, caracterizada pela interagao direta entre
o profissional de saude e o paciente.
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Interacao remota entre profissionais de saude, com a
presenca do paciente.

Servico que envolve a transmissao de graficos, imagens
e dados para a emissao de laudos ou pareceres por
profissional de saude.

Interagao remota entre profissional de saude e paciente
para determinar a prioridade e o tipo de atendimento
necessario, com base na gravidade do estado de saude do
paciente.

Interagcao remota realizada sob orientagao e supervisao de
profissional de saude envolvido no cuidado ao paciente,
com o objetivo de monitorar ou vigiar parametros de saude.

Utilizacao de tecnologias digitais para a redugao de tempos
e filas de espera, em consonancia com as diretrizes da
Politica Nacional de Regulagao do SUS.

Consultoria realizada entre profissionais de saude, com
a finalidade de esclarecer duvidas sobre procedimentos
clinicos, acdes de saude e questdes relacionadas ao
processo de trabalho, podendo ocorrer de forma sincrona
ou assincrona.

Acdes educativas realizadas por meio de aulas, cursos,
foruns de discussao, palestras, reunioes de matriciamento
e seminarios.

Acao de conscientizacao sobre bem-estar, cuidados em
saude e prevencao de doengas, por meio da disseminagao
de informagdes e orientagdes em saude direcionadas ao
cidadao.

Servico ndo assistencial, caracterizado por documentos
elaborados no formato de pergunta e resposta, que
reunem informacdes qualificadas e baseadas nas
melhores evidéncias cientificas disponiveis, destinadas
aos profissionais de saude.

Fonte: Elaborado a partir de Brasil (2024c).
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A atuagao profissional em saude frequentemente envolve o enfrentamento de
problemas com sintomas indiferenciados, o que exige elevada qualificacao dos
profissionais para garantir o cuidado integral as pessoas. Nesse contexto, a
Telessaude se configura como um importante qualificador do processo assistencial
ao ampliar a capacidade de resolutividade dos servicos e promover o
desenvolvimento profissional continuo (Brasil, 2013).

Acao Estratégica SUS Digital - Telessaude

A Acao Estratégica SUS Digital - Telessaude se organiza como uma
rede colaborativa que integra gestores, instituicoes de formacgao
e servicos do SUS. E nesse contexto que se estrutura a Rede
Brasileira de Telessaude, formada pelos NTS e pelos Pontos de
Telessaude. Os NTS correspondem a estruturas responsaveis por
ofertar diferentes modalidades de acoes e servicos em Telessaude,

contribuindo para qualificar, expandir e fortalecer o SUS. /

\_

Pontos de Telessaude \

Os Pontos de Telessaude sao unidades de saude pertencentes a
RAS, que utilizam as iniciativas desenvolvidas pelos NTS, permitindo
que profissionais e usuarios do SUS as acessem. Além disso, alguns
Pontos de Telessaude, conforme sua capacidade técnica,
composicao das equipes e disponibilidade de infraestrutura,
também podem oferecer diretamente servigcos de Telessaude. /

\_

A APS ocupa posicao estratégica no SUS por coordenar o cuidado e assegurar que
a populacao tenha acesso qualificado aos servigos. A adogao de praticas de
Telessaude, associada ao uso apropriado das Tecnologias Digitais de Informagao
e Comunicacao - TDICs, fortalece a capacidade resolutiva da APS, contribuindo
para diminuir filas, otimizar o tempo de atendimento e aprimorar os encaminhamentos
para a atencao especializada (Brasil, 2024a).
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Para que esses servicos sejam efetivamente incorporados, € fundamental que os
gestores conduzam sua implementacao de forma estruturada, considerando as
necessidades da RAS, o modelo de cuidado adotado no SUS e os impactos
esperados na ampliagcao do acesso e na qualificacao da assisténcia (Brasil, 2024a).

O quadro adiante apresenta alguns elementos que devem ser observados ao
organizar espacos e fluxos para o uso da Telessaude:

Quadro 03: Elementos para o uso da Telessaude

E indispensavel garantir condigdes adequadas de
funcionamento, incluindo conexao de internet estavel,
equipamentos apropriados e sistemas de informagao
compativeis com as atividades de Telessaude em todas
as unidades envolvidas.

Aincorporacao de servicos de Telessaude exige revisao
e adaptacao dos fluxos assistenciais, assegurando
integracao com os demais pontos da RAS e continuidade
do cuidado.

E importante identificar os servicos disponiveis
localmente, sejam eles estruturados pelos gestores
municipais/estaduais ou financiados pelo MS.

Os protocolos devem ser pactuados entre as instancias
de gestao para definir critérios de elegibilidade, etapas
de atendimento, responsabilidades e indicadores que
permitam avaliar a qualidade dos servigcos prestados.
Também se destaca a necessidade de integracao com
os Sistemas de Informacao em Saude - SIS e com os
Prontuarios Eletronicos das unidades.

A organizacao de um time responsavel por oferecer
suporte técnico e operacional as acoes de Telessaude
€ essencial. Alem disso, a capacitacao continua dos
profissionais envolvidos € um componente fundamental
para a implantacao bem-sucedida dessas praticas.

Fonte: Elaborado a partir de Brasil (2024d).
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2.2 LABORATORIO INOVA SUS DIGITAL

O Programa SUS Digital tem promovido uma série de transformacdes na saude
brasileira, com politicas baseadas em analise de dados e contextualizadas com as
particularidades regionais de cada municipio a partir dos Planos de Acao e do
INMSD. Além dessas agdes, uma série de outras iniciativas também faz parte do
programa, em especial a criacao de um laboratério de inovacao com foco em
fomentar o ecossistema de Saude Digital (Brasil, c2025h): o Laboratorio Inova SUS
Digital, instituido pela Portaria GM/MS n.° 3.564, de 18 de abril de 2024.

O Laboratodrio Inova SUS Digital € um ambiente interinstitucional conformado em
rede, integrativo e colaborativo, voltado a promocao, ao fomento e ao
desenvolvimento de solugdes inovadoras para o fortalecimento do ecossistema
de saude e transformacao digital no SUS. Dentre seus objetivos, destacam-se os
seguintes (Brasil, c2025d):

7

Desenvolver, de maneira colaborativa, solucdes tecnologicas e metodologias
para viabilizar e aprimorar a gestao estratégica da saude digital;

Estabelecer uma rede colaborativa para promover a transformacgao digital na
saude digital;

Fomentar a articulagao intersetorial e interinstitucional referente a gestao de
projetos de inovagao em transformacao digital na saude, buscando a integracao
€ a cooperacao entre os diferentes 6rgaos e entidades;

Promover um ambiente de permanente intercambio de conhecimento, inovagao
e desenvolvimento de projetos tecnologicos para o SUS.
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2.3 PROGRAMA AGORA TEM ESPECIALISTAS -
COMPONENTE SUS DIGITAL

Como ja vimos, ao adotar solugdes de Telessaude, € possivel oferecer consultas
especializadas a distancia, priorizar casos complexos, organizar a demanda e realizar
avaliagoes pré-operatdrias e acompanhamentos pos-operatorios remotamente.
Diante disso, a Telessaude se mostra essencial no enfrentamento das filas do SUS,
reduzindo o tempo de espera e ampliando o acesso a cuidados especializados.

Figura 06: Carreta de tomografia do Programa Agora Tem Especialistas

Nesse contexto, € importante destacar o
Programa Agora tem Especialistas, instituido
pela Lein.®15.233, de 07 de outubro de 2025.
Seu principal objetivo é reduzir o tempo de
espera por atendimentos no SUS, buscando
promover um atendimento mais agil e
eficiente para a populagao. Entre as agdes
desenvolvidas, estao a ampliagao de
mutiroes, o uso de unidades méveis de

saude (carretas), a aquisicao de transporte
sanitario e o fortalecimento da Telessaude
(Brasil, 2025¢).

Fonte: Ministério da Saude. Flickr, 2025. CC BY-NC-ND 4.0.

Portanto, a Telessaude € um componente poderoso e fundamental para o alcance
das metas estabelecidas pelo programa, estando em consonancia com o Programa
SUS Digital. O Componente SUS Digital do Programa Agora Tem Especialistas, no
ambito do SUS, esta disposto pela Portaria GM/MS n.° 7495, de 4 de agosto de
2025 (Brasil, 20259).
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O objetivo do Componente SUS Digital € promover a transformacao digital do SUS

e integrar solucoes da Saude Digital que permitam a operacionalizacao do Programa

Agora Tem Especialistas. Dessa forma, ele contribui para:

7

O acompanhamento da jornada do paciente;

A comunicacao direta com o cidadao;

A gestao das filas e reducao do tempo de espera;

A ampliacao da oferta de servicos de Telessaude; e

O monitoramento e a avaliagdo do programa.

DA NI A D A N A\

\_
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O Programa Agora tem Especialistas € estruturado em oito
componentes especificos: Componente Acesso a Radioterapia;
Componente Ambulatorial;, Componente Cirurgico; Componente
Créditos Financeiros; Componente Prestacao de Servigos
Especializados; Componente Provimento, Aprimoramento e
Formagao; Componente Ressarcimento ao SUS; e Componente
SUS Digital. Ele facilita a organizagao e a execugao das iniciativas
que abrangem desde o acesso a consultas e cirurgias até o

financiamento, a gestao e a avaliacao das acdes especializadas.

Para compreender mais sobre esse programa e sobre a forma como

a politica de transformacao digital do SUS vem sendo realizada,

/

acesse:

Programa Agora tem Especialistas.
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3. Evolucao de termos:
o caminho ateé a Saude

Digital

A historia da Saude Digital esta profundamente enraizada na relagao mais ampla
entre informacao e saude. O processo de anamnese em intervencgdes clinicas envolve
a extracao de informagdes do paciente, muitas vezes seguida por testes diagnosticos
que fornecem mais informagdes sobre a condicao de saude do individuo.

Um capitulo importante no uso de informacao em saude ocorreu em 1854, quando
o epidemiologista John Snow (1855) propds uma correlagao entre surtos de colera
e o consumo de agua em Londres. Essa conclusao foi baseada em uma analise de
dados sobre infecgdes e abastecimento de agua em varios bairros da cidade.
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Figura 07: Kits de Telessaude do Programa Agora Tem Especialistas

Fonte: Ministério da Saude. Flickr, 2025. CC BY-NC-SA 4.0.

Na segunda metade do século 20, a relagao entre saude e informagao
assumiu uma nova dimensao com os avangos nas tecnologias
relacionadas, particularmente a informatica. O termo “informatica” surgiu
na Europa por volta de 1950, refletindo o desenvolvimento de tecnologias
para o processamento de informagdes.

A relacao entre saude e informatica comegou na mesma época,
inicialmente com foco no uso de sistemas de informacgao para suporte
clinico e educacao médica. Esse campo era originalmente conhecido
como “informatica médica”.

Fornazin et al (2021) ilustraram muito bem esse processo com um estudo bibliométrico
sobre o campo de pesquisa, mostrando que ele se originou lentamente entre 1961
e 1989 e ganhou forca na ultima década do século passado com o Sistema de Apoio
a Decisao Clinica - SADC, a Telemedicina e, posteriormente, a Telessaude.
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O discurso em torno dos SIS avancgou significativamente no inicio do século 21,
impulsionado por inovagoes tecnoldgicas, especialmente pela ampla disseminacao
da internet e dos dispositivos moéveis. Esses avancos possibilitaram o surgimento
de novos conceitos, como a saude eletrénica (eHealth) e a Saude Movel (mHealth),
que passaram a expressar a crescente integragao entre informacgao, tecnologia e
praticas em saude.

FIQUE ATENTO

Na década de 2000, o campo da informatica medica fez a
transicao para a informatica em saude. Topicos como telemedicina,
Prontuarios Eletronicos e SIS passaram a surgir na literatura e
tiveram um crescimento constante a partir de entdao. Na década
de 2010, a Saude Moével (mHealth) ganhou destaque, e a adogao
de Prontuarios Eletrénicos aumentou, muitas vezes em conjunto
com os avangos em big data e analise de dados.

A Inteligéncia Artificial - IA e o Aprendizado de Maquina se tornaram temas
emergentes por volta de 2015 e continuaram a crescer significativamente (Fornazin
et al., 2021). O desenvolvimento da saude eletrénica e da Saude Mével deu origem
ao conceito mais amplo de Saude Digital e a ideias correlatas, como a transformagao
digital da saude. A OMS, por exemplo, acompanhou essa progressao, incorporando
‘Saude Digital” como um termo abrangente no discurso global sobre saude, com
o uso de tecnologias modernas de informagao e comunicagao (as TICs) para melhorar
os resultados de saude e a prestacao de cuidados de saude.
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4. Impactos da
transformacao
tecnologica digital
ha saude

Existe uma distingao de longa data na saude publica entre dados de saude individuais
e coletivos. No entanto, o advento das tecnologias digitais e da analise de dados
em grande escala tornou essa fronteira mais ténue a medida que os dados individuais
contribuem cada vez mais para insights coletivos e vice-versa.

Figura 08: Tela de aplicativo de monitoramento de dados individuais de saude

A expansao dos dados de saude é impulsionada,
principalmente, pelo uso de sensores e pela
digitalizacao dos SIS. Sensores sao dispositivos
tecnologicos que coletam dados do mundo fisico.
Os smartphones, por exemplo, coletam
informacgdes sobre geolocalizagao, movimento,
voz e ruido ambiental.

Muitos aplicativos moveis visam explicitamente

a funcodes relacionadas a saude, como

monitoramento de condicionamento fisico ou
Fonte: Joshua Miranda. Pexels, 2020. monitoramento do ciclo menstrual.
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Dispositivos conectados, como wearables e ferramentas de monitoramento médico,
fazem parte da Internet das Coisas. Esses dispositivos operam continuamente,
gerando extensos conjuntos de dados que podem informar tanto o atendimento
individual quanto a vigilancia da saude publica.

A digitalizacao se refere a transformacgao de registros analogicos em formatos
digitais. Esse processo permite a integracao e a analise de dados entre instituicoes
e ao longo do tempo. Os Prontuarios Eletronicos exemplificam essa transformacao,
centralizando as informacgodes dos pacientes em todos os servigos de saude. Além
deles, outras fontes adicionais incluem registros administrativos, pesquisas nacionais
de saude e bancos de dados de ensaios clinicos.

r

Os resultados desses processos sao colegoes estruturadas de dados,
conhecidas como conjuntos de dados, que sdao armazenadas em
bancos de dados para analise posterior. Por exemplo, o Biobanco
do Reino Unido contém dados genéticos e de estilo de vida de mais
de 500 mil individuos e apoia pesquisas sobre doengas cronicas e
gendmicas.

O gerenciamento desses ativos de dados foi facilitado pela
computagao em nuvem, que permite acesso remoto e armazenamento
em redes de servidores distribuidos. As implicagoes da computacao
em nuvem e a infraestrutura por tras do processamento de dados
serdo discutidas posteriormente (Falcao, 2025).

\

4.1 DADOS NO CONTEXTO DA SAUDE

Os dados podem ser entendidos como representagdes codificadas de fendmenos
do mundo real que, quando interpretados, geram informacdes. Historicamente,
os dados sempre desempenharam um papel central nas ciéncias da saude. No
entanto, com 0 aumento da conectividade a internet, das tecnologias de sensores
e da expansao da capacidade computacional, o volume, a velocidade e a
variedade dos dados relevantes para a saude cresceram exponencialmente.
Esses desenvolvimentos remodelaram significativamente o papel dos dados
nas politicas, praticas e pesquisas de saude.
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Para os fins desta discussao, levaremos em consideracgao trés tipos de dados:
dados pessoais de saude, dados populacionais e dados contextuais. Vamos
entender sobre cada um deles:

Figura 09: Tipos de dados em saude

Tipos de dados no contexto da saude

Dados pessoais de saude: referem-se a informagodes sobre o estado de
saude de um individuo identificavel. Eles incluem dados clinicos, como
diagndsticos e resultados laboratoriais, e dados nao clinicos, que podem
revelar ou sugerir condi¢cdes de saude, como padroes de consumo ou
. indicadores biométricos de dispositivos pessoais. Uma subcategoria
particularmente relevante dos dados pessoais de saude sao os dados
genéticos, que incluem informacgdes sobre a estrutura gendmica de um
individuo. Embora possam ser classificados como dados pessoais, sua
imutabilidade ao longo do tempo os torna excepcionalmente sensiveis.

Dados populacionais: compreendem dados agregados derivados de
individuos, mas usados para descrever tendéncias entre grupos. Embora
- esses dados tenham origem em registros individuais, suas aplicacoes
diferem. Além disso, eles sao frequentemente anonimizados para apoiar
analises epidemiologicas e o planejamento em saude publica.

Dados contextuais: sao dados sobre fatores contextuais que influenciam a
— saude, principalmente por meio da determinagao social. Incluimos aqui
dados ambientais e dados sobre infraestrutura socioeconémica.

Fonte: UNA-SUS/UFMA, 2025.
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Outro tipo de dado pessoal que € particularmente importante, que
pode formar outra subcategoria, sdo dados socialmente relevantes.
Eles referem-se a atributos como raga, género, orientagao sexual
e status socioecondmico, principalmente em contextos em que
tais marcadores se cruzam com vulnerabilidades de saude — o
que poderia caracteriza-los como dados interseccionais. Essas
informacgdes sao indispensaveis para compreender e abordar as

desigualdades em saude. /

4.2 DADOS, VULNERABILIDADE DIGITAL EM SAUDE
E INIQUIDADES

Os dados relacionados a saude de uma pessoa sao, via de regra, considerados
‘dados sensiveis”, pois reunem informagdes que, tradicionalmente, se encontram
no campo dos direitos de personalidade. Nas plataformas e aplicativos digitais

de saude, dados tradicionalmente considerados pessoais — como nome,

endereco, idade, sexo, estado civil, género e ragca/cor — passam a ser integrados
a informacgodes sensiveis e, em muitos casos, ultrassensiveis, relacionadas ao
estado de saude da pessoa.

Entre essas informacgodes, incluem-se habitos alimentares, habitos de exercicio
fisico, condicdes de saude, cirurgias ja realizadas, medicamentos ja usados e
em utilizacao, exames diagnodsticos laboratoriais, tratamentos realizados e
doencas antigas e atuais (Dipaola, 2024).

) oo~ .

A depender do tipo de informacao de saude da pessoa, podemos
dizer que se trata de um dado ultrassensivel, que exige grande
protecao estatal, em nivel igual ou ainda superior a protecao
concedida atualmente aos dados fiscais e bancarios de um

cidadao (Dipaola, 2024). /
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O quadro a seguir apresenta uma organizacao dos diferentes tipos de dados envolvidos
no campo da saude, contribuindo para a compreensao dos riscos, das responsabilidades
e das estratégias de protecao associadas ao uso de dados em saude.

Quadro 04. Dados em saude: principais categorias

« Informacodes sobre o estado de saude
de um individuo identificavel.

« Inclui dados clinicos (por exemplo,
diagnosticos e exames laboratoriais)
e ndo clinicos (como dispositivos
vestiveis e consumo).

Estado de saude

« Informacoes sobre a estrutura

Dados de saude gendmica de um individuo.

pessoal Dados genéticos . o .
« Dados imutaveis e excepcionalmente
sensiveis.
» Dados relacionados a atributos
socialmente construidos (raca,
Dados

género, renda etc.) que se
correlacionam com a vulnerabilidade
e a desigualdade em saude.

interseccionais

« Dados agregados ou anonimizados
derivados de registros individuais,
- usados para compreender padrdes,
tendéncias e riscos a saude publica
em nivel de grupo ou populacao.

Dados
populacionais

« Dados sobre as condicdes mais

Dados de .
s amplas que afetam a saude,
determinacao : )
social especialmente por meio da

determinacao social.

« Informagdes sobre o ambiente fisico
e ecologico (por exemplo, niveis de
poluicao, clima, qualidade do ar/
agua).

Dados ambientais
Dados contextuais

o Dados de infraestrutura.
« Dados sobre o acesso ou a qualidade

Dados de infraestruturas essenciais, como
socioecondémicos habitacao, transporte, saneamento,
eletricidade e conectividade a
internet.

Fonte: Adaptado de Falcao (2025).
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Nos tempos atuais, em que praticamente todas as agdes cotidianas do dia a dia
da vida estdao mediadas por plataformas e aplicativos digitais, a quantidade de
dados e informacgodes pessoais de cada um de nds em posse de terceiros €
enorme. Isso gera uma nova forma de vulnerabilidade, que podemos classificar
como “vulnerabilidade digital” (Dipaola, 2024).

Vulnerabilidade digital

Avulnerabilidade digital tem como causa ndo apenas a dimensao
dos dados pessoais expostos a terceiros em plataformas e
aplicativos digitais, mas também a fragilidade dos cidadaos
referente ao recebimento continuo de servigos digitais de saude
neste periodo de revolugao digital — que podem, no final das contas,

prejudicar mais do que beneficiar as pessoas. /

Isso pode ser observado em sites e aplicativos que comercializam bem-estar,

oferecem servicos diagnosticos e terapéuticos, vendem produtos e medicamentos
e prometem uma saude melhor, mas que ainda nado dispdéem de um ambiente
regulatorio adequado para alinhar suas praticas a necessaria protecao dos usuarios.

Avulnerabilidade digital em saude esta cada vez mais associada a fragilidade dos
cidadaos em geral com relacdo ao recebimento direto, em seus dispositivos moveis
digitais, de fake news (noticias falsas, mentirosas) relacionadas a saude.

K_@ OBSERVAGAO DOS AUTORES \

Ultimamente, as fake news em saude vém provocando impactos
individuais e coletivos visiveis, especialmente no que se refere a
vacinagao obrigatoria no pais, mas ndo apenas a esse aspecto. No
Brasil, os efeitos das noticias falsas em saude ao longo da pandemia
foram devastadores — da promocao do uso da cloroquina a
desinformacao sobre as vacinas. Atualmente, também é recorrente
a circulacao de fake news, positivas ou negativas, sobre determinados

produtos, locais ou servigos de saude, gerando danos e riscos é/

saude individual e coletiva de dificil dimensionamento.
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No campo da saude, € comum que politicas publicas organizadas pelo Estado cuidem
de forma diferenciada dos grupos sociais em condicao de vulnerabilidade. O conceito
de vulnerabilidade vem sendo estudado e trabalhado por diversos autores, em uma
constante busca por sinteses conceituais e diretrizes praticas para a transformagao
das dimensdes comportamentais, sociais e politico-institucionais.

Figura 10: Riscos da vulnerabilidade digital

=

roject. Pexels, 2021.

Fonte: RDNE Stock p

Nesse contexto, a vulnerabilidade digital se configura como uma nova
forma de vulnerabilidade e deve ser considerada para compreender
as diferentes suscetibilidades de individuos e grupos populacionais
aos meios digitais. Essas suscetibilidades sao agravadas pelo risco
de os ambientes digitais se tornarem fontes de doencgas e agravos a
saude, com consequéncias indesejaveis, como sofrimento, limitagao
e morte.

Assim, as vulnerabilidades tradicionalmente reconhecidas e abordadas pelo setor
saude somam-se as vulnerabilidades digitais. Elas resultam das novas interacoes
mediadas por tecnologias digitais as quais estamos sujeitos no cotidiano e, sobretudo,
da crescente oferta de produtos e servigcos de saude comercializados, disponibilizados
e publicizados por meios digitais.

Quando se trata de pessoas em condicao de vulnerabilidade na area da saude,
tradicionalmente dois grupos sao identificados:
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Vulnerabilidades por
condi¢coes de saude

Vulnerabilidades sociais,
econdmicas e culturais

As vulnerabilidades por
condicdoes de saude sao as
que afetam aqueles que, por
alguma condicao biolégica ou
do ciclo de vida, necessitam de
um cuidado mais especifico;

Oriundas da condicao de vida
de um determinado grupo ou
individuo, que o torna mais
fragilizado socialmente e
dependente de tratamento
diferenciado dado pelo Estado
e pelo sistema publico de saude.

i e

No campo da Saude Digital, essas vulnerabilidades sao ainda mais potencializadas
e conferem fragilidade aos usuarios de sites e aplicativos de saude, gerando
especial impacto a saude dos cidadaos que vivem em contextos sociais, etarios,
econdmicos e culturais mais precarios e complexos. Esse caldo de vulnerabilidades
classicas associado a vulnerabilidade digital agrava ainda mais os desafios
brasileiros relacionados a promogao da equidade no campo da saude.

Hoje, no Brasil, discute-se sobre as iniquidades de saude que atingem
principalmente os grupos/individuos em condicao de vulnerabilidade social,
etaria, econdmica e cultural. A analise de alguns indicadores demograficos sociais
do pais nos permite percebé-las claramente e antever os perigos aos quais esses
grupos estao submetidos nesta nova era da Saude Digital.

As iniquidades no Brasil atingem a populacao de diversas formas.
Ao considerarmos o nivel de alfabetizacao como condicao de
vulnerabilidade, vemos que ele se concentra na zona rural, com
maiores proporcoes entre as populacoes indigenas, pardas e pretas.
Enquanto 5,62% da populagao branca que vive em centros urbanos
€ analfabeta, o mesmo problema atinge 10,32% da populacao preta
e 8,35% da populagao parda residentes nessas areas (IBGE, 2010).
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Esses grupos, tradicionalmente em condigdes vulneraveis, certamente sao também
0s mais vulneraveis no campo da Saude Digital, expostos a servigcos digitais ineficientes
ou ainda as fake news com alto potencial de dano a saude individual e coletiva.
Entretanto, € importante lembrarmos que mesmo os grupos sociais mais favorecidos
encontram-se ou podem encontrar-se em situacao de vulnerabilidade digital, ja que
servigos picaretas e fake news tém potencial de atingir a todos indistintamente.

Os dados sensiveis de saude podem ser usados para diversos fins eticamente
delicados e duvidosos, tais como:

Figura 11: Utilizacdo dos dados sensiveis de saude

Determinar quem vai ter um emprego ou nao
com base nas condi¢coes de saude;

Definir qual o preco que uma pessoa pagara
em seu plano de saude;

Definir que tipo de condigoes de saude serao
admitidas nas politicas de imigracao entre
paises; e

Induzir uma pessoa a determinados
comportamentos.

Fonte: Ana Estela Haddad. Flickr, 2024. CC BY-NC-ND 4.0.

Transformacgao digital nos servigos de saude: desafios técnicos e sociais

A transformacao digital também envolve mudancgas organizacionais, éticas e sociais
que afetam diretamente o trabalho em saude e o cuidado oferecido a populagao.
Frequentemente, vemos a implantagao de novos softwares e novos aplicativos
encarada como problemas técnicos. Assim, sao comuns perguntas do tipo: “Como
se instala?”, “Teremos um tutorial de como abrir e utilizar?" e “O que fazer quando o
sistema travar?".
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No entanto, os trabalhadores que terao de implementar e utilizar essas solucoes
informaticas poucas vezes tém oportunidade de fazer outras questoes, por exemplo:

~

De que forma a introducao de novas tecnologias digitais se integra
(ou nao) aos fluxos de trabalho ja existentes no meu servico de
saude?

J
Como ocorre o gerenciamento dos dados inseridos nos sistemas\
digitais utilizados no meu contexto de trabalho?

.

Estamos coletando os dados necessarios, mas nao de forma
excessiva?

.

Este aplicativo pode ter efeitos de viés social, racial, etario ou de
outro tipo, que exclua populacdes do acesso aos servicos
impactados pala transformacao digital?

'\

E possivel que os desenvolvedores e fornecedores de softwares do
setor privado tenham conflitos de interesse em relagao a minha
atuacao junto a gestao publica?

J
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5. Transformacao
tecnologica digital na

saude

5.1 AINTERNET E A SAUDE

A internet € uma infraestrutura fundamental para a Saude Digital. Ela facilita a
transmissao de dados, suporta a computagao em nuvem e serve como plataforma
para informacdes de saude, telemedicina e aplicativos digitais. Uma boa
compreensao do seu desenvolvimento e governanca pode ser obtida em Uma
introducdo a governanga da internet, livro de Jovan Kurbalija, que se tornou uma
referéncia padrao para formuladores de politicas e académicos.

Outras contribuigcoes importantes incluem as de Laura DeNardis (2015) e de Milton
Mueller (2010). DeNardis enquadra a governanga da internet como a “arquitetura
do poder”, enfatizando como os padrdes técnicos e as decisdes de infraestrutura
tém implicagdes politicas e sociais. Ja Mueller analisa como os conflitos sobre
dominios, propriedade intelectual e seguranca cibernética refletem lutas mais
amplas pelo poder na esfera digital.
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As origens da internet remontam a um projeto militar dos Estados
Unidos da América - EUA conhecido como ARPANET (Advanced
Research Projects Agency Network), desenvolvido durante a Guerra
Fria. O projeto introduziu a comutacao de pacotes e o TCP/IP
(Transmission Control Protocol/Internet Protocol), permitindo a
comunicagao descentralizada entre computadores. Essa arquitetura
lancou as bases para a internet moderna.

A introdugao do DNS (Domain Name System) em 1983 expandiu
ainda mais sua usabilidade, associando enderecos IPs numeéricos
a URLs (Uniform Resource Locators) legiveis. O controle da rede
passou, entao, das instituicoes militares e académicas para atores
civis e comerciais.

A criagao da Corporacgao da Internet para Atribuicao de Nomes e Numeros (Internet
Corporation for Assigned Names and Numbers - ICANN) em 1998 marcou um
ponto de inflexao na governanga da internet. Embora tenha estado inicialmente
sob jurisdicao estadunidense, essa entidade gradualmente mudou para uma
estrutura de governanca mais internacional. No entanto, como Kurbalija (2016)
aponta, esse processo, liderado pelos EUA, tem sido frequentemente descrito
como problematico — tanto pela privatizagao na década de 1990 quanto pelo
controle nacional em nivel internacional. JA em 2008, Goldsmith e Wu ressaltaram
como esse pais, apesar da narrativa sem fronteiras da internet, tem reafirmado
cada vez mais sua soberania por meio de regulamentacao e fiscalizagao.

Hoje, a internet € uma rede global e descentralizada que conecta usuarios por
meio de infraestrutura fisica, incluindo satélites e cabos submarinos. Os provedores
de servicos de internet mediam o acesso a essa rede e desempenham um papel
essencial na definicao de seu uso. A importancia da governanca da internet
aumentou paralelamente a digitalizacao dos sistemas de saude. Essa governancga
se refere as instituicdes, aos processos e as regras que determinam a operagao
e a evolucao da internet.
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Figura 12: Uso global da internet
1

. O
Fonte: Adaptado de Gulsah Aydogan. Pexels, 2023. - -

Os principais atores incluem a ICANN, a Unido Internacional de Telecomunicagoes
- UIT e plataformas multissetoriais, como o Forum de Governanga da Internet
(Internet Governance Forum - IGF). O IGF, criado apo6s a Cupula Mundial sobre a
Sociedade da Informagao, reune representantes da sociedade civil, do setor
privado, dos governos e da academia. Embora o IGF ndao produza resolucoes
vinculativas, ele facilita o dialogo e a definicao de agendas. Ou seja, varios debates
politicos moldam a governancga da internet.

P©) rove oo .

A neutralidade da rede continua sendo um principio contestado.
Algumas partes interessadas defendem o tratamento igualitario
de todos os dados, enquanto outras apoiam servigos
diferenciados. As preocupacgdes com privacidade e vigilancia se
intensificaram apos as revelacdes de coleta massiva de dados
por agéncias de inteligéncia, destacando as vulnerabilidades da

\ infraestrutura da internet. /

65




[ o] Jo

Tecnologias digitais e inovagcées em Saude Digital Q | Q ‘ J

| Jo(Jo
5.2 SOBERANIA DIGITAL E AS AMEACAS CRESCENTES
DA VIGILANCIA

O conceito de soberania digital ganhou forca a medida que os EUA buscaram afirmar
o controle sobre os fluxos de dados e a infraestrutura dentro de suas fronteiras.
Como Drake, Cerf e Kleinwachter (2016) enfatizam, esses debates revelam a tensao
crescente entre o poder dos grandes atores e a governanga centrada no Estado.

Atraves da analise do contexto juridico no Canada, Martin-Bariteau (2018) destacou
a complexidade e o desafio da governanga e regulamentacao da internet diante
dos monopolios das plataformas. Eventos como a bolha da internet, as revelagdes
de Snowden e o escandalo da Cambridge Analytica chamaram a atencao para a
concentracao de poder, os riscos da vigilancia e a necessidade de uma supervisao
mais democratica.

Figura 13: Sessao de Abertura da Cupula do Futuro

Fonte: Palacio do Planalto. Flickr, 2024. CC BY-ND 2.0.

A Cupula do Futuro, da Organizacao das Nagoes Unidas - ONU, em
2024, culminou no Pacto Digital Global. Ele reafirma a importancia da
governanca multissetorial e descreve principios para o desenvolvimento
digital equitativo e inclusivo. Organizacdes setoriais, como a OMS,
estao cada vez mais envolvidas nesses debates, dada a dependéncia
dos sistemas de saude modernos das tecnologias baseadas na internet.
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Devido a sensibilidade especial dos dados de saude e ao uso comercial de venda
de informagdes clinicas a nivel internacional, a conectividade de dados de saude
na internet — especialmente por meio de aplicacdoes em ambientes de computacao
em nuvem — impde um dilema especifico. Sem conectividade, ndao ha
interoperabilidade, elemento fundamental dos sistemas de atencao aos pacientes.
Por outro lado, o armazenamento desses bancos de dados em “nuvens” controladas
por grandes empresas de tecnologia (big techs) pode comprometer a soberania
nacional ao submeter informacgdes estratégicas de saude a decisdes comerciais
ou politicas de outros paises (Cassino, 2025).

5.3 NUVENS: VANTAGENS E DESAFIOS

A computacao em nuvem representa uma grande mudanca nesse dominio. Ela
permite que os usuarios acessem software e armazenem dados remotamente,
reduzindo a dependéncia de hardware local. Esse desenvolvimento aumentou a
eficiéncia operacional, mas introduziu novas dependéncias da conectividade a
internet e de prestadores de servicos terceirizados.

O surgimento da computacao em nuvem levantou preocupacdes sobre a soberania
dos dados. Governos e instituicdes responderam promovendo a localizagao de
dados e investindo em infraestrutura de nuvem soberana. Tais esforgos visam
reduzir a dependéncia de servigos controlados por estrangeiros e proteger os ativos
digitais nacionais. A concentracao de dados em grandes provedores de servigos
em nuvem também levanta questdes de poder de mercado, seguranga de
infraestrutura e sustentabilidade ambiental (Cassino, 2025).
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O hardware e o poder internacional da tecnologia

Além do armazenamento de dados, a capacidade computacional
também envolve o poder de processamento necessario para
tecnologias digitais avancadas, particularmente baseada em IA. No
centro dessa capacidade, estao os semicondutores e circuitos
integrados (chips), que servem como componentes fisicos que
permitem a computacao de dados.

A fabricacao de semicondutores € altamente concentrada em um
pequeno numero de paises, notadamente os Estados Unidos, o
Taiwan e a Coreia do Sul. Empresas como NVIDIA e TSMC dominam
esse setor estrategico.

Esses componentes sao produzidos usando técnicas de fabricacao
complexas e requerem matérias-primas especificas, como silicio e
litio. Sua operacao em centros de dados exige recursos significativos
de energia e agua, o que representa desafios de sustentabilidade.
A medida que a demanda por poder computacional aumenta,
especialmente com o crescimento da IA, equilibrar ainovagao com
a responsabilidade ambiental se torna uma preocupacao urgente.

\_

5.4 O DESENVOLVIMENTO DA IA E AS NOVAS
DEMANDAS

A 1A, embora seja um campo cientifico relativamente recente, tem fundamentos
tedricos que remontam a varias décadas. Em 1950, Alan Turing levantou a questao
sobre a possibilidade de maquinas pensarem, ao propor o Jogo da Imitagcao
(posteriormente conhecido como Teste de Turing) como um critério para avaliar a
inteligéncia das maquinas. O termo “inteligéncia artificial” foi formalmente introduzido
em 1955, com o Projeto de Pesquisa de Verao de Dartmouth sobre Inteligéncia
Artificial, que previa o desenvolvimento de dispositivos capazes de aprender e de
se aperfeicoar (Esteves, 2022).
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A trajetoria da pesquisa em IA tem sido caracterizada por periodos
alternados de otimismo e expectativas reduzidas. As abordagens
iniciais eram dominadas pela IA simbolica — ou “boa e velha IA" —,

que buscava representar o conhecimento e o raciocinio por meio
de regras e logica explicitas (Russell, Norvig, 2021). No entanto, as
limitagdes na capacidade computacional e na disponibilidade de
dados levaram a estagnacao e a redugao de financiamentos,
frequentemente descritos como “invernos da IA'".

Uma nova fase de crescimento comegou na década de 2000, impulsionada pela
expansao da infraestrutura da internet, pela disponibilidade de grandes conjuntos
de dados digitais e por avancos significativos no poder computacional. Esse periodo
coincidiu com a crescente adogao de métodos de Aprendizado de Maquina, que
possibilitam aos sistemas inferir padrdes e realizar previsdes a partir dos dados,
reduzindo a dependéncia exclusiva de regras previamente programadas (Jordan;
Mitchell, 2015). A partir de meados da década de 2010, as aplicagcdes de IA se
tornaram cada vez mais proeminentes na informatica da saude e na pesquisa
biomédica (Topol, 2019).

Os sistemas de IA geralmente se baseiam em duas abordagens metodologicas
(Russell; Norvig, 2021):

) )
IA simbdlica Aprendizado de Maquina
Depende de regras Usa modelos estatisticos para
predefinidas e programacgao identificar e generalizar
explicita para simular o padroes nos dados.

raciocinio; e
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A eficacia do Aprendizado de Maquina, por sua vez, depende de trés componentes
inter-relacionados: algoritmos, que definem como os dados sao processados;
conjuntos de dados, que fornecem a base empirica para a inferéncia; e poder

computacional, que permite a execucao de calculos complexos (Russell; Norvig,
2021).

O treinamento de um modelo de Aprendizado de Maquina envolve a aplicagao de
técnicas estatisticas a conjuntos de dados para detectar estruturas ou correlagoes.

Uma vez treinado, o modelo pode gerar previsoes ou decisdes quando apresentado
a novos dados.

Trés técnicas principais sao comumente distinguidas (Heaton, 2018):

Aprendizado supervisionado, no qual os dados sao rotulados;

Aprendizado nao supervisionado, no qual o sistema identifica
padrdes de forma autbnoma; e

Aprendizado por reforco, no qual a tomada de decisao € guiada
por feedback iterativo.
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Figura 14: Inteligéncia artificial
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Fonte: Gerd Altmann. Pixabay, 2018.

Um subconjunto do aprendizado de maquina, o aprendizado profundo,
usa redes neurais artificiais multicamadas para extrair progressivamente
recursos de nivel superior de grandes conjuntos de dados. Essa
abordagem tem demonstrado eficacia particular em tarefas como
classificacao de imagens, reconhecimento de fala e processamento
de linguagem natural (LeCun; Bengio; Hinton, 2015). Ao mesmo tempo,
a complexidade desses modelos cria desafios em termos de
interpretabilidade, pois suas operagoes internas sao dificeis de explicar
completamente.

Os novos desafios da IA generativa |

A 1A generativa se refere a modelos capazes de produzir novos conteudos, como texto,

imagens e audio, com base em padroes aprendidos. Embora os sistemas iniciais incluissem
texto preditivo e ferramentas de tradugao, os avangos recentes tém se concentrado em
modelos de linguagem de grande tamanho (Large Language Models — LLMs), que usam
aprendizado profundo para gerar resultados coerentes e contextualmente relevantes
a partir de solicitagdes do usuario.
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Esses modelos sao notaveis por sua adaptabilidade, opacidade e concentracao em um
numero limitado de organizagdes com capacidade técnica para treina-los (OECD, 2024).

A crescente implantagao da IA generativa traz oportunidades e desafios
para os sistemas de saude. Essa tecnologia pode, por um lado,
aumentar a precisao do diagnostico, apoiar tratamentos personalizados,
otimizar a gestao do sistema de saude, acelerar a pesquisa farmacéutica

e 0 monitoramento da seguranca, além de contribuir para a educagao
medica por meio de ferramentas de aprendizagem adaptativa. Por
outro lado, ela levanta questoes de equidade, responsabilidade e
transparéncia, com desafios ainda mais profundos.

A OMS e a Organizagao para a Cooperagao e Desenvolvimento Econdmico - OCDE
destacaram o potencial transformador da IA para a saude. Ao mesmo tempo,
enfatizaram a importancia de estruturas regulatoérias robustas, de salvaguardas
éticas e de cooperacgao internacional para garantir que a |A contribua para resultados
de saude inclusivos e sustentaveis (WHO, 2021; OECD, 2024).

Muitos atores que representam pacientes e o interesse publico enfrentam um
problema cada vez mais critico: lidar com a crescente nao interpretabilidade ou
nao explicabilidade das novas geracoes de IA clinica (Rigoli, 2025).

e
Devido aos mecanismos intrinsecos das redes neurais
convolucionais ou dos grandes modelos de linguagem, € possivel
que seja cada vez mais inalcangavel o ideal de modelos
completamente explicaveis ou interpretaveis.

\_

e
Uma solugao vidvel, mas que pode nao ser sustentavel no futuro,
consiste em banir todas as ferramentas nao explicaveis ou
interpretaveis — algo que a Uniao Europeia esta propondo.

\_
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s
Como a direcao do progresso tecnoldégico aponta para a
incorporacao cada vez mais frequente de IA generativa nao
explicavel, as normas de banimento podem se tornar
ultrapassadas em pouco tempo.

\

O uso da IA em saude tem gerado debates acirrados quanto aos seus beneficios
e riscos. A |A relacionada a saude oferece possibilidades de diagnosticos mais
precisos, planos de tratamento mais adaptados, menores tempos de espera e
maior envolvimento do paciente na orientagao dos cuidados. Ao mesmo tempo,
ela levanta diversas preocupacoes, por exemplo (Aith; Santana; Dallari, 2025):

A distribuicao da responsabilidade por danos entre fabricantes,
profissionais e instituicoes;

As implicagdes do consentimento informado em ambientes de IA;

A ameaca de preconceito ou discriminacao algoritmica; e

As potenciais violagoes de privacidade e seguranca relacionadas
alA.

O grande desafio regulatorio da IA em saude reside no equilibrio entre garantir sua
inovacao e desenvolvimento e, ao mesmo tempo, eliminar (ou reduzir) quaisquer
resultados adversos da sua utilizagao. Para enfrentar esse problema, a inteligéncia
humana deve ser capaz de tomar decisdes regulatorias sofisticadas.

Conforme apontado por Silva et al. (2022), em diferentes cenarios regulatorios
(Uniao Europeia, Inglaterra, Canada e Estados Unidos, por exemplo) encontraremos
preocupagoes regulatdrias imediatas sobre trés temas relevantes que vém causando
violagoes a direitos e gerando riscos aos pacientes: seguranga geral dos produtos;
viés algoritmico; e privacidade/seguranca de dados pessoais. Vamos entender
sobre esses temas a seguir.
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Segurancga geral dos produtos com IA em saude

No que se refere a seguranga geral, as evidéncias cientificas até agora existentes

sobre o uso de IA em saude sugerem que muitas dessas inovacoes sao mais eficazes

que os humanos. Esse fato tem gerado grandes expectativas (e muita euforia) para

o potencial benéfico que essa tecnologia pode trazer para o cuidado em saude.

No entanto, evidéncias também sugerem que a IA ja comete e continuara cometendo

erros, implicando em riscos relevantes aos pacientes.

(

Ainteligéncia artificial também erra, e a vida esta em jogo

O software da IBM Watson for Oncology nao foi treinado em dados
reais de pacientes e fez recomendacdes de tratamento erradas.
Descobriu-se que erros no funcionamento do dispositivo foram
identificados antes de sua implementacao na pratica clinica, mas os
desenvolvedores nao divulgaram os problemas por mais de um ano.

Mais recentemente, foi constatado que o Epic Sepsis Model, projetado
para prever casos de sepse com base em registros eletronicos de
saude, omite dois tercos dos casos. Espera-se que tais exemplos
sejam raros, mas, para que a lA possa garantir maior seguranga e
eficacia dos cuidados de saude, os profissionais, os pacientes e o
publico devem poder confiar que os sistemas regulamentares
(autorregulacao e regulacao estatal) eliminarao a insegurancga e a
ineficacia dessa tecnologia.

Outras questdes de seguranca estao relacionadas a forma como os
prestadores de cuidados de saude interagem com as ferramentas de
IA. Existem dois lados desse problema: a subutilizacao e o excesso
de confianga.

No que diz respeito a subutilizacao, os prestadores que nao tém certeza
sobre como a |A funciona tendem a desconfiar dela e a resistir a adocao
de uma ferramenta capaz de reduzir erros médicos. No que diz respeito
a dependéncia excessiva, existem riscos de os fornecedores confiarem
reflexivamente numa ferramenta de |IA, sem deliberar, por exemplo,
se ela foi treinada em dados nao representativos. Nesses casos, o
aconselhamento/diagnostico da ferramenta para um determinado
paciente pode nao estar correto (Rigoli, 2025).

~
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( Viés algoritmico

-

A lA relacionada a saude € projetada por humanos, que tém preconceitos explicitos
e implicitos. Os algoritmos que os humanos desenvolvem podem, portanto, ser
tendenciosos contra grupos/pacientes marginalizados. Os inovadores da IA fazem
muitas escolhas de design capazes de aumentar ou diminuir os riscos de
enviesamento algoritmico. Exemplos disso sao decisdes sobre prosseguir e
desenvolver ou hao conjuntos de dados mais representativos — que podem ser
mais dispendiosos ou dificeis de obter (Falcao, 2025).

Até mesmo os conjuntos de dados representativos podem se revelar
problematicos. Se, por exemplo, dados fossem originalmente
recolhidos de forma a codificar preconceitos dos investigadores ou
fossem inseridos num algoritmo que codifica preconceitos,
consequentemente haveria impactos diferenciais (Falcao, 2025).

Assim, ha a questao de saber se os conjuntos de dados sao representativos. Ja
existe discriminagao contra diferentes grupos (por exemplo, mulheres, populagcoes
racializadas, minorias sexuais e de género) nos cuidados de saude. A IA relacionada
a saude pode ajudar nesse ponto, fornecendo recomendacdes que levem os
prestadores a “verificar” seus preconceitos/julgamentos inerentes.

FIQUE ATENTC

A 1A treinada a partir de dados que sub-representam
sistematicamente grupos pode replicar os problemas de
discriminacao existentes. Isso resultaria em recomendacgoes
inferiores para pacientes de populacdes marginalizadas
(McCradden et al., 2020). Isso consolidaria ou exacerbaria as
desigualdades atuais.
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( Seguranca, privacidade e protecao )

Muitos temem que a coleta de big data por governos ou empresas multinacionais
(por exemplo, Google, IBM, Facebook) produza inevitavelmente violagdes de
privacidade. Ha justo receio de que os dados pessoais de saude sejam utilizados
por diferentes instituicdes para, por exemplo, recusar seguros, aumentar cobrangas
devido a riscos de saude identificados em bases de dados ou, ainda, afetar
negativamente as oportunidades de emprego. Apesar dos riscos, o uso de big data
continua a ser necessario para construir uma IA segura e eficaz, bem como para
mitigar os riscos de enviesamento algoritmico.

Figura 15: Subsecretaria de Gestao da Informacao (SGI) do Distrito Federal

Fonte: Agéncia Brasilia. Flickr, 2025. CC BY 4.0.

As preocupacgdes com a privacidade sao ainda mais complexas quando
associadas a questdes de seguranga cibernética. Mesmo quando
titulares de dados e utilizadores acessam dados de forma justificada,
eles devem protegé-los de cair nas maos de quem nao possui razdes
legitimas para acessa-los. O sistema de saude brasileiro €, na pratica,
operado por uma multiplicidade de intervenientes e entidades (hospitais
sem fins lucrativos, clinicas privadas, pequenos consultorios gerais, o
SUS, grandes cadeias de farmacias etc.) com capacidades variadas
para garantir a seguranca de seus sistemas (Aith, Santana, 2025).
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Do ponto de vista da segurancga, as preocupagdes com a privacidade podem dificultar
a construcao de inovacoes em IA a partir de dados agregados que representem
as populagoes atendidas. Os membros de comunidades indigenas, negras ou que

foram marginalizadas podem opor-se a partilha de dados devido a abusos histéricos
e atuais dos seus dados por parte de governos e empresas privadas. AO mesmo
tempo, existe o risco de erro no diagnodstico e no tratamento se ndo forem incluidos
os dados dessas populacgoes.

A desidentificacao de dados — procedimento no qual as informagdes de
identificagcao sao eliminadas — reduz os riscos de violagao de privacidade, mas
nem sempre € viavel. Considerando os grandes conjuntos de dados envolvidos
na maioria dos projetos de IA em saude, ha ainda o risco de reidentificagao e de
uso indevido por intervenientes menos escrupulosos (Cohen, 2018).

Diversos paises tém avancado na elaboragao de normas e diretrizes
de boas praticas para proteger os dados utilizados na IA, e mesmo
normas basicas de ciberseguranca podem ajudar a minimizar riscos
— embora eles persistam. Paralelamente, inovadores e pesquisadores

podem enfrentar dificuldades para acessar bases de dados
representativas, em razao de restricbes excessivas de privacidade
e da sobreposicao de exigéncias regulatorias nos ambitos federal,
estadual e privado.

Para que seja possivel usufruir dos beneficios da IA em saude, sobretudo no
ambito do SUS, uma regulacao eficaz se mostra mais favoravel a inovacao e ao
desenvolvimento tecnologico do que um ambiente desregulado, marcado por
praticas oportunistas e orientadas predominantemente por interesses comerciais.

Finalmente, o treinamento de modelos de IA requer poder computacional
substancial e vastos conjuntos de dados. Esse processo consome muita energia
e contribui para a pegada ambiental das tecnologias digitais. A implantacao de
grandes modelos de linguagem, que requerem infraestrutura consideravel para
serem desenvolvidos e mantidos, exemplifica a convergéncia de preocupacoes
computacionais, ambientais e éticas na Saude Digital contemporanea.
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Entre os dilemas recorrentes da Saude Digital destaca-se a tensao
entre confidencialidade e interoperabilidade. A confidencialidade
€ 0 uso responsavel de dados pessoais sao um principio geral da
ética em saude, protegido por muitas normas legais e deontologicas.

Ao mesmo tempo, para apoiar a jornada do paciente atraves do
sistema de saude, € necessario que seus dados circulem fluidamente
nos diversos agentes e estabelecimentos. A interoperabilidade, em
contraste com as regulamentacgoes orientadas para a privacidade,
concentra-se em permitir essa troca de dados de saude entre
sistemas.

A interoperabilidade envolve a definicao de padrdes técnicos e
protocolos de comunicacao que permitem o compartilhamento
de dados entre SIS heterogéneos. Embora ela facilite a inovacao
baseada em dados, ela deve ser cuidadosamente equilibrada com
a protecao dessas informagdes e com as consideragdes éticas.

Esse cenario suscita reflexdes centrais: como conciliar essas duas
demandas? Quais sao os problemas técnico-informaticos? Quais
sa0 os problemas regulatorios? O que deve ser permitido e o que
deve ser proibido?

Nesta reflexao, retomamos uma tematica ja abordada ao longo do texto: a
necessidade de uma ampla disponibilidade dos dados clinicos individuais se
confronta com os perigos da existéncia, nas “nuvens” da internet, de imensas
quantidades de informagao privada sensivel.

Com isso em mente, reflita sobre sua propria situagao: quanto vocé valoriza a
privacidade dos seus dados? Esta disposto(a) a ter seus dados vendidos ou
comunicados a terceiros como condigao para que estejam disponiveis se necessitar
de atendimento? Um exemplo amplamente conhecido € a comercializagao de
dados sobre o uso de medicamentos por farmacias, pratica que evidencia os
desafios éticos, regulatorios e sociais envolvidos na gestao de dados em saude.
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6. Perspectiva do
mercado de trabalho

em Saude Digital

Aintegracao das competéncias digitais e da IA na saude representa uma mudanca
fundamental na forma como os servigos sao prestados, geridos e vividos tanto
pelos usuarios quanto pelos profissionais do SUS. Compreender e abordar as
implicagoes dessas rapidas mudancas €, portanto, crucial por varias razoes.

Os trabalhadores e as trabalhadoras da saude sao o componente critico dos sistemas
da area. Garantir que possuam habilidades em Saude Digital e em |IA € a chave para
a adogao e para a implementacao bem-sucedidas dessas tecnologias. A transicao
para uma forca de trabalho da saude digitalmente capacitada requer treinamento
abrangente e desenvolvimento profissional continuo. O objetivo € equipar os
profissionais com as habilidades necessarias para aproveitar essas tecnologias de
forma eficaz.
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Figura 16: Atendimento de saude a pessoa idosa

|
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Fonte: Adaptado de Freepik, c2010-2026.

A procura de servicos de saude esta aumentando a nivel global devido ao
envelhecimento da populagao, ao aumento da prevaléncia de doengas crdnicas
e as expectativas cada vez maiores dos pacientes em relagao a qualidade dos
cuidados. As tecnologias digitais e a |A oferecem solucdes potenciais para esses
desafios, aumentando a precisao do diagnostico, personalizando planos de
tratamento, simplificando processos administrativos e possibilitando o
monitoramento remoto de pacientes e a Telessaude.

A entrada das varias tecnologias digitais de saude, especialmente a Telessaude,
revolucionou a area, proporcionando um ambiente descentralizado e democratico
para a prestacao de cuidados. Isso reduziu o problema de acesso geografico e
minimizou a dificuldade de acesso a servigos especializados, principalmente em
regiodes distantes dos grandes centros.

O uso da IA e das tecnologias digitais na saude tem implicagdes significativas para
a seguranca do paciente, a seguranca dos dados e os padroes éticos. Os sistemas
de IA, por exemplo, devem ser projetados para garantir precisao, confiabilidade,
transparéncia e responsabilidade. Os profissionais de saude devem ser capazes
de avaliar e interpretar criticamente as recomendacoes e os dados gerados pelas
tecnologias digitais para tomar decisées clinicas informadas.
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O uso ético dos dados dos pacientes em aplicativos e bases
requer governanga publica de dados e cumprimento das leis e
normas de protegao dessas informagdes. E essencial a garantia

da seguranca desde a coleta até o compartilhamento dos dados/

nas redes publicas e privadas.

-

Aincorporacao ampliada das tecnologias digitais e da IA na saude é relativamente
recente, com o uso intenso motivado pela pandemia. Na literatura, ja ha evidéncias
do impacto transformador das tecnologias digitais e da IA na saude:

Potencial das ferramentas digitais de saude \

Um estudo recente de Nascimento et al. (2023) explorou o potencial
das ferramentas digitais de saude para melhorar a prestacao de
servigcos e o desempenho dos sistemas. O relatorio descreve varios
estudos de caso em que as tecnologias digitais foram adotadas,
com sucesso, para melhorar o acesso e a qualidade dos cuidados.
Sao exemplos os aplicativos de saude movel, que tém sido usados
para fornecer consultas remotas, educagao do paciente e suporte
ao gerenciamento de doencas, particularmente em ambientes com

poucos recursos (Nascimento et al.,, 2023). /
Desafios da integracao da IA a saude \

Além dos beneficios da integracao da IA a saude, estudos
exploraram as opinides das principais partes interessadas sobre
os desafios dessa integragdo. Almyranti et al. (2024) realizaram uma
pesquisa global para avaliar as perspectivas dos grupos profissionais
sobre a IA na saude. Os diferentes profissionais consultados
reconheceram o potencial da IA para aumentar a produtividade e
aliviar a escassez de mao de obra, mas também reconheceram
que seu valor depende da confianga, da ética, das habilidades e

da infraestrutura. /
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A pandemia da covid-19 acelerou a adocao de tecnologias digitais de saude,
demonstrando seu papel critico no gerenciamento e na resposta a crises de
saude publica. A Telessaude em particular, registrou um aumento expressivo
em sua utilizagao, permitindo que os profissionais de saude oferecam cuidados
a distancia e com seguranca (OECD, 2024).

Devido a rapida criagao e implementacao dessas intervengdes, varios estudos
e revisoes sistematicas avaliaram o efeito das tecnologias digitais no desempenho
€ na seguranca dos profissionais de saude, bem como sua utilidade percebida.
No entanto, mesmo entre as analises baseadas em evidéncias, essas revisoes
mostram eficacia inconsistente ou beneficios relacionados a satisfagcao dos
profissionais. Além disso, indicam o papel desses cuidadores na utilizacao das
novas tecnologias e suas criticas a elas.

Orrillo et al. (2025) pesquisaram os impactos no trabalho em saude com gestores
das cinco macrorregides brasileiras. O estudo identifica grandes potencialidades,
como € habitual, mas também perigos e condi¢cdes para que se concretizem.

Como potencialidades e desafios da incorporacao tecnolégica, verificam-se:

Potencialidades Desafios

A ampliagcao do acesso, a Lobby do setor privado,
qualificacao do processo de deficiéncias estruturais dos
trabalho, bem como o servicos de saude, escassez de
monitoramento e a avaliacao dos profissionais da area de
indicadores epidemiolégicos. tecnologia no SUS e na formagao

/ dos trabalhadores. /

A principal conclusao do estudo € que a absorcao digital na saude precisa ser
associada aos principios do SUS, a valorizacao do trabalho e da formacao em
saude e a defesa dos direitos dos usuarios (Orrillo et al., 2025).
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Santos et al. (2025) analisaram o impacto da introducao de tecnologia digital no
trabalho da atencao primaria e, em especial, dos Agentes Comunitarios de Saude
(ACSs) na Bahia. O estudo considera a irreversibilidade da absorcao tecnoldgica
digital nas praticas dos ACSs, influenciando seu processo de trabalho com avangos
em torno da garantia do acesso a saude. Por outro lado, esse processo pode ser
um novo elemento de desigualdade em saude a depender da populagao territorial
atendida.

a )

A revolucao tecnolodgica 4.0 reveste a profissao de ACS de uma
nova configuracao de precarizagcao que precisa ser enfrentada pela
decisao politica de garantia financeira, de logistica e de educacao
permanente desses trabalhadores em saude. Isso nao se restringe
apenas a aquisicao de equipamentos digitais com qualidade e
eficiéncia, mas também ao desenvolvimento de uma nova
competéncia tecnologica critica, emancipatoria e culturalmente
sensivel (Santos et al., 2025).

\

Assim, tem-se uma area que envolve diferentes carreiras, abrangendo
principalmente profissionais da saude, das ciéncias exatas e das ciéncias humanas,
que desenvolverao atividades tanto multidisciplinares quanto interdisciplinares
para a implementacao das agoes e estratégias da transformacgao digital da saude.

Logo, a Saude Digital traz uma gama de possibilidades de atuacao, nas mais
diversas frentes de trabalho, das quais podemos destacar:

Interoperabilidade e padroes;.

Atencao ao paciente, servicos digitais e Telessaude, incluindo
‘Point of Care”;

Dispositivos médicos e Internet das Coisas;
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Engajamento e empoderamento do paciente;

Medicina de precisao e analise de dados;

Gestdo em saude, incluindo gestdo da informacao e vigilancia em
saude; e

Inteligéncia artificial aplicada aos eixos anteriores.

Para aprofundar a compreensao sobre o cenario da Saude Digital
no periodo recente, recomendamos a leitura de duas edigcoes
especiais de periddicos cientificos de referéncia na area. Aléem disso,
indicamos 0 acompanhamento dos relatorios e debates promovidos
pelo Forum Econdmico Mundial, que tem incluido a Saude Digital
como tema estratégico em sua agenda. Para conhecer esses
materiais, acesse:

Tecnologias para a transformacao digital do Sistema Unico de
Saude;

Direito da saude digital: oportunidades e desafios regulatorios
no Brasil;

Forum Econdémico Mundial. /
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Consideracoes finais

A Saude Digital tem um enorme potencial para proporcionar muitos beneficios
tanto a saude individual quanto aos servigos de saude para as comunidades. Ao
longo deste livro, vimos que a transformacao digital no ambito da saude vem sendo
discutida e aprimorada ao longo dos anos. Com a pandemia, esse processo ganhou
proporcoes ainda maiores e desafios mais propulsores de inovagao tecnoldgica e
social.

O uso de ferramentas e solugodes digitais, alinhadas com inteligéncia artificial, trouxe
um panorama de possibilidades que colaboram para a melhoria dos servicos de
saude prestados a sociedade e para o aprimoramento das politicas publicas.

As tecnologias tém proporcionado um ambiente mais acessivel e democratico aos
servigos de saude, principalmente quando ha discrepancias sociais e geograficas
marcantes no contexto local — como é o caso do Brasil, um pais de dimensoes
continentais e com altos indices de desigualdades sociais. A Saude Digital constitui
uma forma de reduzir essas desigualdades socioecondmicas no que tange a
assisténcia em saude, além de propiciar um ambiente mais equitativo e universal.

Assim, é possivel perceber que a transformacao digital da saude, com o uso de
tecnologias inovadoras, fortalece os principios fundamentais do SUS:

~

Universalidade: saude como direito de todos;

N

J

Integralidade: atendimento completo do individuo; e

Equidade: tratamento desigual dos desiguais para diminuir
disparidades.

J
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Notamos que existe um universo de possibilidades na area da Saude Digital, que
engloba e requer diversas competéncias e habilidades para o desenvolvimento
de acoes e estratégias voltadas a sua implementacao e execugao correta,
responsavel e segura. Ou seja, ha diversos atores envolvidos, desempenhando
tarefas de forma multidisciplinar e interdisciplinar, dentro de um mercado aquecido
e repleto de desafios e oportunidades.

Esperamos que os conteudos apresentados ao longo deste livro contribuam para
ampliar sua compreensao critica sobre a Saude Digital e fortalecer sua atuacao
profissional nesse contexto em transformagao!

Até a proximal
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